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Polityka Bezpieczenstwa Informacji i Ochrony Danych Osobowych stanowi
o wymogach, zasadach i regulacjach ochrony danych osobowych w ProGloss zwanej dalej
Podmiotem, jak réwniez okresla procedury i zasady bezpieczenstwa informacji w Podmiocie.
Polityka Bezpieczenstwa Informacji i Ochrony Danych Osobowych Podmiotu zostata
opracowana na zlecenie Administratora Danych Osobowych ProGloss, zwanego dalej
Administratorem lub ADO, w celu spetnienia wymagan okreslonych w Rozporzgdzeniu
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych).

Polityka Zarzadzania Bezpieczeristwem Informacjii Ochrony Danych Osobowych, zwana
dalej Politykg powstata w zwigzku z wykorzystywaniem:

- danych osobowych w rozumieniu RODO,

- innych, niz dane osobowe, danych (informacji) podlegajgcych ochronie,

- technologii informatycznych stuzgcych do realizacji zadan Podmiotu.
Odpowiedzialnos¢:

e wdrozenie niniejszej Polityki - Administrator Danych Osobowych,

e stosowanie niniejszej Polityki — pracownicy Podmiotu przetwarzajgcy dane osobowe,

* nadzér i monitorowanie przestrzegania niniejszej Polityki - Administrator Danych
Osobowych.

Skroéty i definicje:
Polityka oznacza niniejszg Polityke Bezpieczenstwa Informacji i Ochrony Danych Osobowych.
RODO oznacza Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679/UE
z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1).

Dane oznaczajg dane osobowe.
Dane wrazliwe oznaczajg dane specjalne i dane karne.

Dane specjalne oznaczajg dane wymienione w art. 9 RODO, tj. dane osobowe ujawniajace
pochodzenie rasowe Ilub etniczne, poglady polityczne, przekonania religijne lub
Swiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych, dane genetyczne, biometryczne
w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia,
seksualnosci lub orientacji seksualnej.

Dane karne oznaczajg dane wymienione w art. 10 RODO, tj. dane dotyczace wyrokdéw
skazujacych i naruszen prawa.

Dane dzieci oznaczajg dane oséb ponizej 13 roku zycia.



Osoba oznacza osobe, ktérej dane dotycza.
RCPD lub Rejestr oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych.

ADO / Administrator oznacza Administratora Danych Osobowych w Podmiocie, to jest
ProGloss.

OGOLNE CELE | ZAKRES ORAZ ZNACZENIE BEZPIECZENSTWA, JAKO MECHANIZMU
UMOZLIWIAJACEGO WSPOLUZYTKOWANIE INFORMACII
Celem zapewnienia bezpieczenstwa informacji jest w szczegélnosci:
- ochrona zasobow informacji,
- zapewnienie ciggtosci dziatania Podmiotu i sprawnej obstugi jego klientdw i partnerdw,
- zgodnos¢ procesu przetwarzania informacji z przepisami prawa,
- ochrona wizerunku Podmiotu.

Spetnienie powyzszych celéw poprzez zachowanie poufnosci, integralnosci,
dostepnosci, rozliczalnosci, autentycznosci, niezaprzeczalnosci danych w ramach Polityki
umozliwia wspétuzytkowanie informacji.

Polityka jest w sposdb ciggty aktualizowana tak, aby jej postanowienia odzwierciedlaty
zmiany prawa, biezgce wymogi techniczne jak i zmieniajace sie realia pracy Podmiotu.

Realizujac Polityke w zakresie ochrony danych osobowych Podmiot doktada szczegdlne;j
starannosci w celu ochrony intereséw oséb, ktorych dane dotyczg, a w szczegdlnosci zapewnia
warunki, aby dane te byty:

a) przetwarzane zgodnie z prawem,

b) zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu
przetwarzaniu niezgodnie z tymi celami,

c) merytorycznie poprawne i adekwatne w stosunku do celu, w jakim sg przetwarzane,

d) przechowywane w postaci umozliwiajgcej identyfikacje osdéb, ktérych dotycza, nie dtuzej niz
jest to niezbedne do osiggniecia celu przetwarzania.

Realizujac Polityke zapewnia sie przetwarzanym danym:

a) poufnos¢ — informacja nie jest udostepniana ani ujawniana nieupowaznionym osobom czy
podmiotom, tylko uprawnieni pracownicy majg dostep do odpowiednich kategorii informacji,

b) integralnos¢ — dane nie zostajg zmienione lub zniszczone w sposdb nieautoryzowany,
zapewnia sie doktadnos¢ i kompletnosé informacji oraz metod jej przetwarzania,

c) dostepnosc¢ — istnieje mozliwos¢é wykorzystania informacji na zgdanie, w zatozonym czasie,
przez autoryzowany podmiot gwarantujac zapewnienie, ze tylko upowaznione osoby
Podmiotu majg dostep do informacji i zwigzanych z nig zasobdw wtedy, gdy jest to potrzebne,



d) rozliczalnos¢ — mozliwos¢ jednoznacznego przypisania dziatan poszczegdinym osobom,
e) autentycznos$¢ —zapewnienie, ze tozsamos¢ podmiotu lub zasobu jest taka, jak deklarowana,

f) niezaprzeczalno$¢ — uczestnictwo w catosci lub czesci wymiany danych przez jeden
z podmiotow uczestniczacych w tej wymianie jest niepodwazalne,

g) niezawodnos$¢ — zamierzone zachowania i skutki sg spdjne.

Polityka ma roéwniez na celu zredukowanie mozliwosci wystgpienia negatywnych
konsekwencji naruszen w zakresie:

a) naruszen danych osobowych rozumianych, jako prywatne dobro powierzone Podmiotu,

b) naruszen przepisdw prawa oraz innych regulacji,

c) utraty lub obnizenia reputacji Podmiotu,

d) start finansowych ponoszonych w wyniku natozonych kar,

e) zaktécen organizacji pracy spowodowanych nieprawidtowym dziataniem systemow.

OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH

NIEZBEDNYCH DO ZAPEWNIENIA POUFNOSCI PRZETWARZANIA DANYCH

W Podmiocie rozrdznia sie nastepujgce kategorie srodkdéw zabezpieczen danych osobowych:

Zabezpieczenia fizyczne:

* brama wjazdowa,

® pomieszczenia zamykane na klucz,

e szafy zamykane na klucz,

e alarm,

e zabezpieczenia procesOw przetwarzania danych w dokumentacji papierowej,

e przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach,

e przetwarzanie danych osobowych nastepuje przez wyznaczone do tego celu osoby.

Zabezpieczenia organizacyjne:

* Osobg odpowiedzialng za bezpieczenstwo danych jest ADO,

* ADO na biezgco kontroluje prace systemu informatycznego z nalezytg starannoscia zgodnie
z aktualnie obowigzujgca w tym zakresie wiedzg i obowigzujgcymi procedurami,

e Organizacja pracy przy przetwarzaniu danych osobowych i zasady przetwarzania,
* Wykaz pracownikéw jednostki uprawnionych do przetwarzania danych osobowych,

* Przetwarza¢ dane osobowe moga jedynie osoby posiadajgce stosowne upowaznienia ADO,



e W trakcie przetwarzania danych osobowych pracownik jest osobiscie odpowiedzialny za
bezpieczeristwo powierzonych mu danych,

¢ W trakcie przetwarzania danych osobowych upowazniony pracownik Podmiotu winien dba¢
o nalezyte ich zabezpieczenie w tym w szczegdlnosci zabezpieczyc je przed mozliwoscig wgladu
badz zmiany przez osoby do tego nieupowaznione,

* Po zakonczeniu przetwarzania danych osobowych pracownik winien nalezycie zabezpieczy¢
przetwarzane przez niego dane w szczegdlnosci przed mozliwoscig dostepu do nich oséb
nieupowaznionych.

WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN TWORZACYCH
OBSZAR, W KTORYM PRZETWARZANE SA DANE OSOBOWE.

Obiekt Pomieszczenia, w ktorych przetwarzane sg dane: ProGloss Karol Czarny, ul. Powstancow
127/15

INFORMACJE O OKRESOWYCH ANALIZACH RYZYKA UTRATY INTEGRALNOSCI,
DOSTEPNOSCI LUB POUFNOSCI INFORMACII

Utrzymanie bezpieczenstwa przetwarzanych przez Podmiot informacji rozumiane jest,
jako zapewnienie ich poufnosci, integralnosci i dostepnosci na odpowiednim poziomie. Miarg
bezpieczenstwa jest wielkos¢ ryzyka zwigzanego z zasobem stanowigcym przedmiot Polityki.
Zarzadzanie ryzykiem - rozumiane jest, jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktére moze dotyczyc
systemoéw informacyjnych. Analize ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji przeprowadza sie standardowo raz w roku oraz zawsze w przypadku wystgpienia
jednej z ponizszych sytuaciji:

1) potwierdzenia wystgpienia incydentu bezpieczerstwa informacji — po zakoriczeniu czynnosci
zwigzanych z jego usunieciem,

2) wprowadzenia zmian w systemie informatycznym zwigzanym z bezpieczenstwem
informacji.

Ww. analize przeprowadza ADO przy wspotpracy z wyznaczonymi przez ADO
pracownikami Podmiotu.

Analize ryzyka przeprowadza sie zgodnie z obowigzujagcymi w Podmiocie zasadami
zarzadzania ryzykiem.

Administrator Danych Osobowych zapewnia takze odpowiedni poziom bezpieczeristwa
danych, w szczegdlnosci przeprowadza cyklicznie analizy ryzyka przetwarzania danych
osobowych oraz oceny skutkédw ochrony danych osobowych. W tym celu kategoryzuje dane
i czynnosci przetwarzania pod katem szacowania ryzyka ich przetwarzania a takze analizuje
mozliwe uchybienia i zagrozenia wynikajgce z przetwarzania danych uwzgledniajgc zakres, cel
i charakter ryzyka wystepowania w Podmiocie. Dodatkowo zarzadza ryzykiem oraz zgtasza
zidentyfikowane naruszenia danych osobowych do Urzedu Ochrony Danych Osobowych.



ZAKRES BEZPIECZENSTWA INFORMACII

1. W systemie informacyjnym Podmiotu przetwarzane sg informacje stuzgce do wykonywania
zadan niezbednych dla zrealizowania uprawnienia lub spetnienia obowigzku wynikajgcego
z przepisdw prawa.

2. Informacje te sg przetwarzane i sktadowane zaréwno w postaci papierowej jak
i elektroniczne;.

3. Zakresy okreslone przez dokumenty Polityki majg zastosowanie do catego systemu
informacyjnego Podmiotu, w szczegdlnosci do:

e wszystkich istniejacych systemow informatycznych oraz papierowych, w ktérych
przetwarzane sg informacje podlegajgce ochronie,

e wszystkich lokalizacji — budynkéw i pomieszczen, w ktérych sg lub bedg przetwarzane
informacje podlegajace ochronie,

e wszystkich pracownikéw i innych upowaznionych oséb majgcych dostep do informacji
podlegajacych ochronie.

STRUKTURA DOKUMENTOW

Dokumenty Polityki ustanawiajag metody zarzadzania oraz wymagania niezbedne do
zapewnienia skutecznej i spdjnej ochrony przetwarzanych informacji.

Oprocz Polityki w zakresie ochrony danych osobowych w Podmiocie opracowano:

e Instrukcje zarzadzania systemami informatycznymi w zakresie wymogdéw bezpieczenstwa
przetwarzania danych osobowych, opisujgcych sposdb zarzadzania systemami przetwarzania
danych osobowych,

e Instrukcje postepowania w sytuacji naruszenia danych osobowych opisujgcej tryb
postepowania w sytuacji naruszenia zabezpieczenia zasobow danych osobowych,
zaobserwowanych prob naruszenia tego zabezpieczenia a takze uzasadnionego podejrzenia
o przygotowanej probie naruszenia.

Ponadto w Podmiocie przeprowadzono:
 Analize koniecznosci wyznaczenia inspektora ochrony danych osobowych (inspektora IDO),

* Analiza podmiotu w zakresie posiadanych i przetwarzanych danych osobowych w obszarach:
v aspekty organizacyjne,

v aspekty przetwarzania danych przez osobe trzecia,

v aspekty organizacyjne — zakres ochrony danych osobowych,

v aspekty prawno-organizacyjne — zgody,

v aspekty techniczno-informatyczne.



DOSTEP DO INFORMACII

Wszystkie osoby, ktérych rodzaj wykonywanej pracy bedzie wigzat sie z dostepem do
danych osobowych, przed przystgpieniem do pracy, podlegaja przeszkoleniu w zakresie
obowigzujgcych przepisbw prawa dotyczacych ochrony danych osobowych oraz
obowigzujgcych w Podmiocie zasad ochrony danych osobowych.

Zakres czynnosci osoby dopuszczonej do przetwarzania danych osobowych powinien
okresla¢ zakres odpowiedzialnosci tej osoby za ochrone danych osobowych w stopniu
odpowiednim do zadan tej osoby realizowanych przy przetwarzaniu tych danych.

Pomieszczenia, w ktérych sg przechowywane dane osobowe, powinny byé zamykane
na czas nieobecnosci w nim 0sob zatrudnionych przy przetwarzaniu danych, w sposéb
uniemozliwiajgcy dostep do nich oséb trzecich.

KOMPETENCJE | ODPOWIEDZIALNOSC W ZARZADZANIU
BEZPIECZENSTWEM DANYCH OSOBOWYCH

Za przetwarzanie danych osobowych niezgodnie z prawem, celami przetwarzania lub
przechowywanie ich w sposéb niezapewniajacy ochrony interesow oséb, ktérych te dane
dotycza grozi odpowiedzialno$¢ karna wynikajgca z przepiséow lub pracownicza na zasadach
okreslonych w kodeksie pracy.

ZARZADZANIE DANYMI OSOBOWYMI

Realizujac polityke bezpieczenstwa informacji, ADO lub upowazniona przez niego
osoba ma prawo wydawac instrukcje regulujgce kwestie zwigzane z ochrona danych
w strukturach Podmiotu. W umowach zawieranych przez Podmiot winny znajdowaé sie
postanowienia zobowigzujace podmioty zewnetrzne do ochrony danych udostepnianych przez
Podmiot. Ochrona danych osobowych Podmiotu, jako catosci przed ich nieuprawnionym
uzyciem lub zniszczeniem jest jednym z podstawowych obowigzkdéw jego pracownikow.

ZASADY UDZIELANIA DOSTEPU DO DANYCH OSOBOWYCH

Dostep do danych osobowych moze mie¢ wytgcznie osoba zaznajomiona z przepisami
prawa oraz zasadami zawartymi w obowigzujacej w Podmiocie Polityce i innych dokumentach
czy procedurach wewnetrznych. Osoba zaznajomiona z zasadami ochrony danych potwierdza
to w pisemnym oswiadczeniu, ktérego wzor stanowi zafacznik nr 1 do niniejszej Polityki.

Dostep do danych moze mie¢ wyfacznie osoba posiadajgca pisemne oraz imienne
upowaznienie wydane przez ADO. Wzér upowaznienia stanowi zatgcznik nr 2 do niniejszej
Polityki. Ewidencja upowaznien prowadzona jest przez ADO, ktdra stanowi zatgcznik nr 3 do
niniejszej polityki.

ADO moze wyznaczy¢ upowaznionych do przetwarzania danych osobowych
pracownikbw Podmiotu do nadzoru nad upowaznionymi pracownikami podmiotéw
zewnetrznych lub innymi upowaznionymi osobami przetwarzajagcymi dane osobowe
w Podmiocie.



Przetwarzanie danych osobowych

Przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach przez
upowaznione do tego osoby.

Pomieszczenia sg zamykane na klucz podczas nieobecnosci w nich oséb zatrudnionych
przy przetwarzaniu danych, w sposéb uniemozliwiajacy dostep do nich oséb trzecich.

Wydruki, ktére zawierajg dane osobowe i sg przeznaczone do usuniecia nalezy niszczy¢
w sposéb uniemozliwiajacy ich odczytanie.

Urzadzenia lub dyski a takze inne informatyczne nosniki danych, przeznaczone do
naprawy, pozbawia sie przed naprawg zapisu tych danych albo naprawia sie je pod nadzorem
osoby upowaznionej przez administratora danych.

ARCHIWIZOWANIE INFORMACIJI ZAWIERAJACYCH DANE OSOBOWE

Archiwizacji informacji zawierajagcych dane osobowe odbywa sie w formie
elektronicznej oraz papierowej. Nosniki danych przechowywane s3g w wydzielonych
pomieszczeniach, ktére zabezpieczone sg przed dostepem oséb nieupowaznionych.

ZASADY OGOLNE W ZAKRESIE OCHRONY DANYCH OSOBOWYCH
W PODMIOCIE
Administrator Danych Osobowych:
e dba o ochrone prywatnosci i przetwarza dane zgodnie z wymogami prawa,

e zapewnia odpowiedni poziom bezpieczenstwa danych stale podejmujgc dziatania w tym
zakresie,

e dokumentuje sposdéb spetniania obowigzki ustawowych w zakresie ochrony danych
osobowych,

e dokonuje identyfikacji zasobow danych osobowych, klas danych, zaleznosci miedzy zasobami
danych, identyfikacji sposobdw wykorzystania danych,

® opracowuje i prowadzi Rejestr Czynnosci Danych Osobowych, ktérego celem jest mozliwosc
petnienia nadzoru i monitoringu nad procesami przetwarzania danych osobowych.

Dodatkowo Inspektor Ochrony Danych Osobowych:

e zapewnia, identyfikuje, weryfikuje podstawy prawne przetwarzania danych i rejestruje je
w Rejestrze Czynnosci Danych Osobowych,

e utrzymuje system zarzgdzania zgodami na przetwarzanie danych,
* inwentaryzuje dane na podstawie prawnie uzasadnionego interesu,

e spetnia obowigzki informacyjne wzgledem osdb, ktérych dane przetwarza, oraz zapewnia
obstuge ich praw, realizujgc otrzymane w tym zakresie zgdania.



Administrator Danych Osobowych informuje odbiorcéw danych o sprostowaniu,
usunieciu lub ograniczeniu przetwarzania danych (chyba, Ze bedzie to wymagato
niewspotmiernie duzego wysitku lub bedzie niemozliwe).

Administrator Danych Osobowych informuje osobe o prawie sprzeciwu wzgledem
przetwarzania danych najpdzniej przy pierwszym kontakcie z tg osoba.

Administrator Danych Osobowych bez zbednej zwtoki zawiadamia osobe o naruszeniu
ochrony danych osobowych, jezeli moze ono powodowac wysokie ryzyko naruszenia praw lub
wolnosci tej osoby.

Administrator Danych Osobowych na zadanie osoby informuje jg, czy przetwarza jej
dane oraz informuje osobe o szczego6tach przetwarzania zgodnie z art. 15 RODO, a takze udziela
osobie dostepu do danych jej dotyczacych.

Administrator Danych Osobowych dokonuje sprostowania nieprawidtowych danych na
zgdanie osoby.

Administrator Danych Osobowych uzupetnia i aktualizuje dane na zgdanie osoby, ma
prawo odmowi¢ uzupetnienia danych, jezeli uzupetnienie bytoby niezgodne z celami
przetwarzania.

Administrator Danych Osobowych na zadanie osoby usuwa dane, gdy zajdzie cho¢
jedna okoliczno$¢ wymieniona ponizej:

a.a.i.a) dane nie sg niezbedne do celéw, w ktorych zostaty zebrane ani przetwarzane w innych
celach,

a.a.i.b) zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawnej
przetwarzania,

a.a.i.c) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,
a.a.i.d) dane byty przetwarzane niezgodnie z prawem,
a.a.i.e) koniecznos¢ usuniecia wynika z obowigzku prawnego,

a.a.i.f) zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu $wiadczenia ustug
spoteczenstwa informacyjnego oferowanych bezposrednio dziecku.

Administrator Danych Osobowych zweryfikowat zakres pozyskiwanych danych, zakres
ich przetwarzania i ilos¢ przetwarzanych danych pod katem adekwatnosci do celéw
przetwarzania w ramach wdrozenia RODO.

Administrator Danych Osobowych dokonuje aktualizacji uprawnien dostepowych przy
zmianach w skfadzie personelu i zmianach rdél o0sob, oraz zmianach podmiotow
przetwarzajgcych.

Administrator Danych Osobowych dokonuje okresowego przeglagdu ustanowionych
uzytkownikoéw systemow i aktualizuje ich nie rzadziej niz raz na rok.



Administrator Danych Osobowych wdraza mechanizmy kontroli cyklu zycia danych
osobowych w Podmiocie, w tym weryfikacji dalszej przydatnosci danych wzgledem terminow
i punktow Kontrolnych wskazanych w Rejestrze.

ZASADY ZGtASZANIA NARUSZEN BEZPIECZENSTWA INFORMACIJI
ORAZ ZAGROZEN PRAWIDtOWEJ REALIZACJI ZALOZEN POLITYKI

1. Incydent naruszenia bezpieczeristwa informac;ji polega na udostepnieniu lub umozliwieniu
dostepu osobie nieupowaznionej, nieuprawnionym ujawnieniu informacji, utracie,
uszkodzeniu, zniszczeniu jej nosnika lub jakiegokolwiek elementu jej zabezpieczenia.

W szczegolnosci incydentem naruszenia bezpieczenstwa informacji jest:
- nieautoryzowany dostep do danych,

- nieautoryzowany dostep do sytemu informatycznego,

- nieautoryzowana modyfikacja lub zniszczenie danych,

- nieautoryzowane udostepnienie danych,

- nielegalne ujawnienie danych,

- pozyskiwanie danych z nielegalnych zrédet,

- ujawnienie wiruséw komputerowych lub innych programéw godzacych w integralnosc
systemu informatycznego,

- kradziez no$nikow zawierajacych dane,

- razace nieprzestrzeganie Polityki lub aktéow prawnych regulujgcych zagadnienia
bezpieczenstwa informacji oraz ochrony danych osobowych,

- wydarzenie losowe obnizajgce stan bezpieczenstwa systemu (brak zasilania, pozar itp.).

2. Kazda osoba, ktéra stwierdzita wystgpienie incydentu bezpieczenstwa informacji
zobowigzana jest do stosowania procedur okreslonych w instrukcji postepowania w sytuacji
naruszenia ochrony danych osobowych.

3. Administrator Danych Osobowych stosuje procedury pozwalajgce na identyfikacje, ocene
i zgtoszenie zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony Danych
w terminie 72 godzin od ustalenia naruszenia.

INFORMACIJE O ZASADACH PRZEPROWADZANIA KONTROLI ZGODNOSCI SYSTEMU
INFORMATYCZNEGO Z POLITYKA
a.a.i.f.a.i.1. Za kontrole zgodnosci systemu informatycznego z Polityka odpowiada ADO,
a.a.i.f.a.i.2. Termin, zakres i zasady przeprowadzania tych kontroli okresla ADO.
INFORMACJE O OKRESOWYM AUDYCIE WEWNETRZNYM W ZAKRESIE

BEZPIECZENSTWA INFORMACII.



1. Zgodnie z aktualnie obowigzujacymi przepisami prawa zapewnia sie przeprowadzenie
corocznego audytu wewnetrznego w zakresie bezpieczenstwa przetwarzanych informacji.

2. Audyt, o ktdrym mowa w punkcie 1 bedzie przeprowadzany ..............
REJESTR CZYNNOSCI PRZETWARZANIA DANYCH

RCPD stanowi forme dokumentowania czynnosci przetwarzania danych i jest jednym z
kluczowych elementéw umozliwiajgcych realizacje fundamentalnej zasady rozlicznosci.
Administrator Danych Osobowych prowadzi Rejestr Czynnosci Przetwarzania Danych,
w ktorym inwentaryzuje i monitoruje sposdb, w jaki wykorzystuje dane osobowe.

Rejestr Czynnosci Przetwarzania Danych Osobowych zawiera:
® nazwa czynnosci przetwarzania,

e cel przetwarzania,

e kategorie 0séb,

e kategorie danych,

e planowany termin usuniecia kategorii danych,

* nazwa wspot administratora i dane kontaktowe,

* nazwa podmiotu przetwarzajgcego i dane kontaktowe,

e kategorie odbiorcéw,

* 0golny opis technicznych i organizacyjnych srodkoéw bezpieczenstwa,
e transfer do kraju trzeciego lub organizacji miedzynarodowej.

Wzér Rejestru Czynnosci Przetwarzania Danych stanowi zatacznik nr 4 do niniejszej
Polityki.

ZAPOBIEGANIE | WYKRYWANIE WIRUSOW
ORAZ INNEGO ZtOSLIWEGO OPROGRAMOWANIA

W celu spetnienia wymogoéw Polityki w systemie informatycznym stosuje sie ochrone
przed wirusami i ztosliwym oprogramowaniem poprzez rozwigzania organizacyjne oraz
specjalne oprogramowanie. Poprawne dziatanie oprogramowania zalezy zaréwno od jego
konfiguracji jak i od prawidtowych zachowan pracownikdw. Aby zagwarantowac wysoki poziom
ochrony, konieczne jest przestrzeganie nastepujacych zalecen:

1) Rozwigzania chronigce przed wirusami i ztosliwym oprogramowaniem sg zastosowane na
kazdym urzadzeniu (systemie), ktére podatne jest na atak (uruchomienie) takiego
oprogramowania.

2) Definicje stuzace do rozpoznawania nowych zagrozen sg wprowadzane w systemie
niezwtocznie po ich upublicznieniu.



3) Jezeli usuniecie wykrytego wirusa wymaga interakcji z uzytkownikiem, uzytkownik powinien
proces usuniecia przeprowadzi¢ zgodnie ze szczegdtowa instrukcjg przygotowang dla
okreslonych przypadkow.

4) Dane przechowywane na dyskach twardych powinny by¢ sprawdzane zaréwno w czasie
rzeczywistym (przed kazdym zapisaniem i odczytaniem) oraz okresowo w trybie
dedykowanym, w ktérym sprawdzeniu podlegajg jednoczesnie wszystkie dane mogace
zawierac¢ wirusy.

5) Nosniki i dane pochodzace ze Zzrédet niegwarantujacych ochrony przed wirusami muszg by¢
sprawdzane przed ich wprowadzeniem do systemu Podmiotu. Sprawdzenie to jest
wykonywane automatycznie, przez zainstalowane oprogramowanie.

6) Dane, ktére mogg zawiera¢ wirusy, a do systemu docierajg skompresowane lub
zaszyfrowane, muszg by¢ przed sprawdzeniem przywrécone do wtasciwej postaci.
Przywrdécenie to moze przebiegaé automatycznie.

7) Pracownikom nie wolno tworzyé, generowaé, kompilowaé, kopiowaé, rozpowszechniac,
uruchamia¢ ani wprowadzaé¢ do systemu zadnego oprogramowania, ktére moze sie
automatycznie powiela¢, niszczy¢ dane, zagrazac ich bezpieczenstwu lub w jakikolwiek sposéb
zaktécac dziatanie systemu informatycznego.

KONSEKWENCJE NARUSZENIA POLITYKI

1. Niestosowanie sie do postanowien Polityki moze pociggaé za sobg konsekwencje
dyscyplinarne z rozwigzaniem umowy o prace / staz / praktyke wigcznie i/lub konsekwencje
prawne. Konsekwencje powinny by¢ uzaleznione od stopnia ztej woli uzytkownika, od
powtarzania sie naruszenia i od rodzaju zagrozenia dla bezpieczeristwa danych.

2. Naruszenie zasad Polityki przez uzytkownika moze by¢ na wniosek ADO powigzane
z natychmiastowym odebraniem dostepu do informacji.

3. Aby podkresli¢ wage naruszen bezpieczeistwa przez pracownikdw, kazde takie naruszenie
powinno powodowac rozwazenie roszczen odszkodowawczych lub poinformowanie organdéw
scigania. Decyzje w tym zakresie podejmuje ADO.

POSTANOWIENIA KONCOWE

Niniejszy dokument stanowi najwyzszej rangi dokument wewnetrzny Podmiotu
w zakresie bezpieczenstwa informacji i ochrony danych osobowych przetwarzanych w systemie
informatycznym i tradycyjnym. Jest dokumentem wigzacym dla wszystkich pracownikéw
podmiotu, oraz innych oséb z nim zwigzanych i posiadajgcych upowaznienia do przetwarzania
danych a takze innych podmiotéw (stron trzecich) majacych dostep do danych przetwarzanych
w Podmiocie na podstawie odrebnych umow, okreslajacych szczegétowe zasady korzystania
z danych Podmiotu.

Informacje niejawne nie zostaty objete zapisami niniejszego dokumentu. Zasady
ochrony informacji niejawnych reguluje ustawa o ochronie informacji niejawnych oraz
wewnetrzne regulacje Podmiotu.



1. Niniejsza Polityka jest dokumentem opisujgcym spetnienie wymogdw prawnych
ogodlnego rozporzadzenia o ochronie danych RODO.

2. Dokumentacja Polityki Bezpieczenstwa wzgledem RODO wchodzi w zycie z dniem



