ProGloss

LAKIERNICTWO MEBLOWE

REGULAMIN OCHRONY
DANYCH OSOBOWYCH

ProGloss Karol Czarny
ul. Powstancow 127, 31-670 Krakow
kom.: +48 733 933 345
kontakt@progloss.pl
NIP: 6762283241

REGON: 121010513



Wstep.

Niniejszy Regulamin pomaga w ujednoliceniu i wdrozeniu najistotniejszych zapisow
zawartych w dokumentacji ochronnych danych osobowych, a ktére sg jednoczesnie wymagane
prawem. Obowigzuje on pracownikow etatowych oraz wspdtpracownikéw, posiadajgcych
wazne upowaznienia do przetwarzania danych osobowych nadane przez administratora
danych. Regulamin zostat utworzony w zwigzku z wymaganiami zawartymi w ustawie z dnia 10
maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000, 1669, z 2019 r. poz.
730.), oraz rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. oraz w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024)
w zawigzku z art. 68 i 69 ust. 1 pkt 3 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych
(tekst jednolity: Dz. U. 2013 r., poz. 885).

1. Nadawanie upowaznien i uprawnien.

Administrator danych petnigcy réwnoczesnie funkcje administratora systemu
informatycznego nadaje wszelkie upowaznienia dostepu do systemu.

Kazdy zanim zostanie uprawniony do przetwarzania danych osobowych musi:

a) Zapoznac sie z niniejszym Regulaminem,
b) Odby¢ niezbedne szkolenie,
c) Podpisa¢ oswiadczenie o poufnosci i by¢ sSwiadomym obowigzkéw z tym zwigzanych.

Upowaznienie nadawane jest do przetwarzania danych osobowych w wersji papierowe;j.

W przypadku gdy upowaznienie udzielane jest do zbioru w systemie informatycznym,
administrator tego systemu nadaje osobie indywidualny i unikalny identyfikator w systemie.

W przypadku odebrania upowaznienia do przetwarzania danych osobowych z jakiejkolwiek
przyczyny, uprawnienia przydzielone w systemie informatycznym danej osoby sg blokowane.

Administrator systemu odpowiada osobiscie za rejestrowanie uprawnien w systemie
informatycznym i zobowigzany jest do pilnowania i nadzorowania ich zgodnosci ze stanem
rzeczywistym.

2. Polityka haset.

Hasto dostepu do systemu informatycznego sktada sie z co najmniej 8 znakéw (duzych
i matych liter oraz z cyfr lub znakdéw specjalnych).

Zmiana hasta dostepowego do systemu informatycznego nastepuje nie rzadziej niz co 30
dni oraz niezwtocznie w przypadku podejrzenia, ze hasto mogto zosta¢ ujawnione.

Uzytkownik systemu w trakcie pracy w aplikacji jesli zajdzie taka potrzeba moze zmienié
swoje hasto.

Zmiana hasta dokonywana jest przez uzytkownikdw automatycznie.



Hasta nie moga by¢ powszechnie uzywanymi stowami, w szczegdlnosci nie nalezy jako haset
wykorzystywaé: dat, imion, nazwisk, inicjatdw, numerdw rejestracyjnych samochoddw,
numerdw telefondw.

Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po utracie przez nie
waznosci, w szczegdblnosci zabronione jest zapisywanie haset w sposéb jawny w miejscach
nieprzeznaczonych do tego oraz przekazywanie ich innym osobom.

3. Uzytkowanie systemu informatycznego.

Sprzet informatyczny skfada sie z komputerdw stacjonarnych, sieciowego sprzetu
drukujacego oraz stacji serwerowych.

Osoba korzystajaca z systemu informatycznego:

a) Ma obowigzek uzywania sprzetu w sposob: zgodny z jego przeznaczeniem, w sposéb
zgodny z zatagczong do niego instrukcjg obstugi oraz ochrony sprzetu przed
zniszczeniem, utratg lub uszkodzeniem,

b) Jest zobowigzany do niezwtocznego informowania administratora tego systemu
o kazdej sytuacji zniszczenia, utraty lub uszkodzenia powierzonego sprzetu,

c) Nie moze instalowac i korzysta¢ samowolnie z zadnego oprogramowania w systemie
informatycznym, ktérego nie zaaprobowat wczesniej ASI, ani probowaé ztamaé lub
uzyskac¢ uprawnien administracyjnych w tym systemie, zabrania sie rowniez zgrywania
na dysk twardy komputera oraz uruchamiania jakichkolwiek programéw nielegalnych
oraz plikéw pobranych z niewiadomego Zrédta (nielegalne Zzrédto pochodzenia). Pliki
takie powinny by¢ Sciggane tylko za kazdorazowg zgoda Administratora Danych
Osobowych i tylko w uzasadnionych przypadkach, pod warunkiem, ze nie doprowadzi
to do ztamania prawa,

d) Nie moze samowolnie ingerowac, przenosi¢, otwiera¢ (demontowaé) sprzetu,
instalowaé¢ dodatkowych urzadzen (np. twardych dyskéw, pamieci) lub podtgczy¢
jakichkolwiek niezatwierdzonych urzadzen do systemu informatycznego (w tym
prywatnych urzgdzen, nawet jedynie w celu tadowania baterii tych urzadzen).

4. Polityka czystego ekranu.

Polityka czystego ekranu, tj. podjecie wszelkich dziatarh aby osoby nieupowaznione nie
miaty wgladu w tresci wyswietlane na monitorach ekranowych lub ekranach komputeréw
przenosnych, na ktorych sg przechowywane dane Klientow.

Osoba uprawniona do korzystania z systemu informatycznego przy kazdym odejsciu od
stanowiska pracy jest zobowigzana do manualnego uruchamiania wygaszacza ekranu
chronionego hastem réwniez w sytuacji gdy pozostawia system informatyczny bez nadzoru
nawet na chwile.

Zrzutow ekranow z systemu informatycznego gdzie sg wyswietlane dane, jak i wysytanie
takich informacji poza organizacje bez zgody administratora tego systemu jest zabronione.

Kazdy kto jest uprawniony do korzystania z systemu informatycznego jest zobowigzany do:



a) Ustawiania monitoréw i ekranéw komputeréw przenos$nych w taki sposéb, by nie
mozna byto podejrze¢ wyswietlanych na nich tresci zarowno wzgledem okien jak i drzwi
wejsciowych do pomieszczen, w ktérych sie znajduja,

b) Zapewnienia w sytuacji uruchamiania komputeréw przenosnych poza obszarem
przetwarzania np. lotniska, dworce, sale konferencyjne i w kazdym innym miejscu
publicznym, dyskrecji i ochrony wyswietlanych tam danych,

c) Nadzorowania oséb nieupowaznionych pozostajgcych w obszarze przetwarzania
danych.

5. Polityka czystego biurka i czystego druku.

Polityka czystego biurka tj. dbanie aby po zakonczonej pracy wszelkie dokumenty, na
ktérych znajduja sie dane osdb znajdowaty sie poza zasiegiem nieuprawnionego wzroku i dtoni.

Jezeli pomieszczenie jest zaopatrzone w meble badz szafke zamykang na klucz, to nalezy
zamykac szafy przed zakoriczeniem pracy, wczesniej umieszczajgc w nich wszystkie wrazliwe
dane i dokumenty, a klucze umieszcza¢ w bezpiecznym miejscu aby osoby nieuprawnione nie
miaty do nich dostepu.

Kazdy kto ostatni opuszcza miejsce przetwarzania danych powinien sprawdzi¢, czy
wszystkie okna sg zamkniete oraz czy wszelkie inne zabezpieczenia sg uruchomione np. system
alarmowy. Nalezy go uzbroié, drzwi nalezy zamkng¢ oraz uruchomi¢ wszelkie inne systemy
bezpieczenstwa.

Zabrania sie pozostawiania dokumentéw i wydrukdw zawierajgcych dane osobowe
w miejscach gdzie znajdujg sie urzadzenia typu drukarki, kserokopiarki, skanery, bez nadzoru.
Wszelkie dokumenty btednie wydrukowane lub ktére przeznaczone sg do wyrzucenia, nalezy
niezwtocznie niszczy¢ z wykorzystaniem niszczarek lub pojemnikéw do utylizacji dokumentac;ji
poufnej.

Jesli jest to konieczne i dochodzi do sytuacji przewozu dokumentéow w wersji papierowej
danych osobowych poza obszar ich przetwarzania, musi odbywa¢ sie to w sposéb zapewniajacy
ich poufnos¢, tj. dokumenty musza by¢ zakryte i zabezpieczone przed przypadkowa utratg
i wglagdem dla oséb do tego nieuprawnionych.

6. Udostepnianie danych osobowych.

Osoba przetwarzajgca dane osobowe, gdy przekazuje dane droga telefoniczng musi mie¢
pewnos¢ co do tozsamosci swojego rozmoéwcy, w razie watpliwosci co do tozsamosci nalezy
zawiadomi¢ administratora o problemie w ustaleniu tozsamosci rozmoéwcy. Jezeli ustne
przekazanie danych nie gwarantuje poufnosci, nalezy skorzysta¢ z udostepnienia w wersji
pisemnej (do wgladu).

Dane osobowe mozna udostepni¢ tylko osobie, ktdrej dane dotyczg, lub innej osobie
za jej zgoda przechowywang w celach dowodowych przy zachowaniu procedury przewidzianej
w punkcie powyzszym.



Udostepniajgc dane osobowe poza siedzibg, gdzie nie mogg one by¢ nalezycie
chronione (np. w miejscach publicznie dostepnych), nalezy zagwarantowa¢ maksymalng
poufnosc¢ tych danych.

Ryzyko ujawnienia osobom nieuprawnionym danych osobowych lub innych informacji
o stosowanych zabezpieczeniach nalezy niwelowac przez podejmowanie réznych adekwatnych
do tego celu srodkdéw. Sytuacje ryzykowne to takie jak:

a) Zadanie danych o zastosowanych zabezpieczeniach przez osoby podszywajace sie
(kradziez tozsamosci),
b) Zadanie udostepnienia informacji o poprzednio stosowanych hastach dostepowych do
systemow informatycznych (socjotechnika telefoniczna),
c) Wszelkie inne podejrzane zadania udostepnienia niejawnych informacji,
w szczegolnosci drogg telefoniczna.
7. Korzystanie z dostepu do Internetu.

Kazdy kto przetwarza dane jest zobowigzany do korzystania z Internetu tylko w celu
niezbednym dla realizacji funkcji, ktore powierza mu administrator. Jest kategoryczny zakaz
odwiedzania podczas pracy stron internetowych w celach prywatnych.

Przy korzystaniu z Internetu osoby przetwarzajgce dane majg obowigzek przestrzegac
prawa, a zwfaszcza przestrzegaé wtasnosci przemystowej i praw autorskich.

Osoby przetwarzajace dane majg kategoryczny zakaz korzysta¢ z Internetu w celu
przegladania tresci o charakterze niezwigzanym z funkcja, pracg a zwfaszcza o tresci obrazliwej,
niemoralnej lub niestosownej wobec powszechnie obowigzujgcych zasad postepowania,
a takze gra¢ w gry komputerowe w Internecie lub w systemie informatycznym, oglada¢ filmy
lub korzystac z innej szeroko pojetej rozrywki.

W zakresie dozwolonym przepisami prawa administrator danych zastrzega sobie prawo do
wgladu i kontrolowania sposobu korzystania przez osoby przetwarzajgce dane z Internetu, pod
katem wyzej opisanych zasad.

8. Korzystanie z poczty elektroniczne;j.

Poczta elektroniczna jest przeznaczona i moze by¢ wykorzystywana wytgcznie do
wykonywania obowigzkédw na zajmowanym stanowisku, kazde inne wykorzystanie jest
niedozwolone i moze by¢ przyczyng do pociggniecia do odpowiedzialnosci.

Przy korzystaniu z poczty elektronicznej osoby przetwarzajgce dane majg obowigzek
przestrzegac prawa witasnosci przemystowej i prawa autorskiego.

Osoby przetwarzajgce dane powinny zachowac szczegdlng uwage, by przez nieuwage nie
wystaé za posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki
pocztowej wiadomosci zawierajgcych informacji okreslanych jako poufne osobom
nieuprawnionym, dotyczace np. administratora danych, jego pracownikéw, klientéw,
dostawcéw lub kontrahentéw.



Osoby przetwarzajgce dane powinny wykazaé szczegdlng rozwage i nie powinny otwieraé
wiadomosci przestanych drogg elektroniczng od nieznanych sobie nadawcéw, gdy tytuf nie
sugeruje zwigzku z wypetnianymi przez nie obowigzkami na zajmowanym stanowisku powinny
takie wiadomosci zgtosi¢ administratorowi i wykasowac ze swojej skrzynki pocztowe;.

W przypadku przestania plikow droga elektroniczng, zawierajacych dane osobowe do
podmiotéw zewnetrznych, ktére sg do tego uprawnione, osoba przetwarzajgca dane
zobowigzana jest do ich spakowania i opatrzenia hastem. Hasto nalezy przesta¢ odrebnym
srodkiem komunikacji tak aby w razie btednego wystania bgdz nieautoryzowanego przejecia
nie doszfo do ryzyka otwarcia pliku z danymi.

9. Elektroniczne nosniki danych.

Elektroniczne nos$niki danych to np. wymienne twarde dyski, pendrive, ptyty CD, DVD,
pamieci Flash.

Osoby przetwarzajgce dane nie mogg wynosi¢ poza obszar przetwarzania wymiennych
elektronicznych nosnikédw zaréwno prywatnych jak i udostepniony w przypadku przegrania na
nie informacji z danymi osobowymi bez zgody administratora danych i bez jego wiedzy
w kazdorazowym przypadku.

W przypadku uszkodzenia, zuzycia lub zaprzestania korzystania z danego nosnika
zawierajgcego dane osobowe nalezy fizycznie go zniszczy¢ przez spalenie lub rozdrobnienie tak
aby zawarte na nich informacje nie mogty byé ponownie odczytane bgdz wykorzystane.

10. Instrukcja alarmowa.

Osoba przetwarzajgca dane zobowigzana jest do powiadomienia administratora danych
w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych.

Administrator systemow informatycznych po stwierdzeniu naruszenia systemu
informatycznego ma obowigzek, zabezpieczy¢ Slady pozwalajgce na okreslenie przyczyn
naruszenia systemu informatycznego, przeanalizowac i okresli¢ skutki naruszenia systemu
informatycznego, okresli¢ czynniki, ktore spowodowaty naruszenie systemu informatycznego,
dokonaé niezbednych korekt w systemie informatycznym polegajacych na zabezpieczeniu
systemu przed ponownym jego naruszeniem. Administrator podejmuje srodki w sytuacji gdy
stwierdzi, ze:

a) Slady na drzwiach, oknach i szafach wskazujg na prosbe wtamania,

b) Dokumentacja z danymi jest niszczona bez uzycia niszczarki badz nie niszczona wcale,

c) Drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe, pozostajg
otwarte,

d) Ustawienie monitoréw nie zapewnia bezpieczenstwa przed wglagdem o0séb
nieupowaznionych,

e) Ma miejsce nieautoryzowane kopiowanie i wynoszenie danych osobowych w wersji
badZ to papierowej i/lub elektronicznej poza obszar przetwarzania bez zgody
i poinformowania admina,

f) Wystepuja telefoniczne préoby wytudzenia danych osobowych badz haset dostepowych,



g) Nastgpita kradziez komputerédw lub elektronicznych nosnikéw danych,
h) Pojawia sie zagrozenie notyfikowane przez program antywirusowy,
i) Hasta do systemow nie sg nalezycie zabezpieczone badz przechowywane sg w poblizu
komputera.
11. Postepowanie dyscyplinarne.

Wszelkie przypadki nieuzasadnionego niedopetnienia wytycznych co do ochrony danych
wynikajgcych z niniejszego Regulaminu mogga zosta¢ potraktowane jako ciezkie naruszenie
podstawowych obowigzkéw pracowniczych lub zobowigzan umownych, ktére naktadajg na
dang osobe przymus okreslonego zachowania sie w danej sytuacji. Wobec osoby, ktora
w przypadku naruszenia zabezpieczen systemu informatycznego Iub uzasadnionego
podejrzenia takiego naruszenia nie podjefa dziatania okreslonego w niniejszym Regulaminie,
a w szczegolnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami,
mozna wszczg¢ postepowanie dyscyplinarne co nie wyklucza pociagniecia jej co do
odpowiedzialnosci na podstawie odpowiednich przepiséw prawa, za powstatg szkode badz
ryzyko jej powstania.

Kara dyscyplinarna gdy zostanie zastosowana wobec osoby uchylajgcej sie od
powiadomienia administratora o niebezpieczenstwie, nie wyklucza pociggniecia jej do
dodatkowej odpowiedzialnosci karnej zgodnie z ustawg z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz. U.z 2018 r. poz. 1000, 1669, z 2019 r. poz. 730.), oraz Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. oraz mozliwosci
whiesienia wobec niej sprawy z powddztwa cywilnego o zrekompensowanie poniesionych
strat.



